Zatacznik nr 1 do Zarzadzenia nr 5/2021 z dnia 29.01.2021 r. Dyrektora Powiatowego Centrum Pomocy Rodzinie
w Tucholi

POLITYKA OCHRONY
DANYCH OSOBOWYCH
W Powiatowym Centrum Pomocy Rodzinie w Tucholi

DYREKTOR

I GO CENTRUM
: ZA_TW W RODZINIE

....................................................

(data i podpis? Adifistatta
Danych)



ROZDZIAL 1. POSTANOWIENIA OGOLNE
§1

Zakres

Celem niniejszej Polityki bezpieczenstwa danych osobowych (PODO) jest wypehienie zatozen
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych, dalej tez zwane RODO) oraz ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych.
Stanowi ona zbiér wymogéw, zasad i regulacji ochrony danych osobowych u Administratora
danych osobowych, ktorym jest Powiatowe Centrum Pomocy Rodzinie w Tucholi,
reprezentowane przez Kierownika Powiatowego Centrum Pomocy Rodzinie w Tucholi (dalej jako
ADO).
Zasady, dzialania, kompetencje i zakresy odpowiedzialnosci opisane w niniejszej Polityce
Ochrony Danych Osobowych (PODO lub Polityka), obowigzuja wszystkich pracownikéw
i wspolpracownikow ADO.
Procedury i dokumenty zwigzane z Polityka beda weryfikowane i dostosowywane w celu
zapewnienia odpowiedniego poziomu bezpieczenstwa. Przeglady dokumentacji odbywaja si¢ nie
rzadziej niz raz w roku.
Polityka okresla srodki techniczne i organizacyjne zastosowane przez ADO dla zapewnienia
ochrony danych oraz tryb postgpowania w przypadku stwierdzenia naruszenia zabezpieczenia
danych w systemie informatycznym lub w kartotekach papierowych, albo w sytuacji podejrzenia
o takim naruszeniu.
Polityka zostala opracowana z uwzglgdnieniem metod i $rodkéw ochrony danych, ktérych
skuteczno$¢ w czasie ich zastosowania jest powszechnie uznawana. Za priorytet uznano
zagwarantowanie zgromadzonym danym osobowym, przez caly okres ich przetwarzania
wiasciwej ochrony wraz z zachowaniem ich integralnosci i rozliczalnosei, ze szczegdlnym
uwzglednieniem obowigzujacych przepiséw prawa dotyczacych ochrony danych osobowych.
Zakres obowigzywania dokumentu:
1) niniejsza Polityka obowigzuje wszystkich pracownikow, wspolpracownikow, a takze
kontrahentow ADO.
2) kazdy z pracownikow i wspolpracownikéw ma obowigzek zapoznania si¢ z trescia
niniejszej Polityki.
3) polityka dotyczy wyposazenia, systeméw, urzadzen przetwarzajacych informacje
w formie elektronicznej, papierowej lub jakiejkolwiek inne;j.
4) nieprzestrzeganie postanowien zawartych w Polityce moze skutkowaé sankcjami
w pelnym zakresie dopuszczonym przez stosunek pracy oraz obowigzujace przepisy
prawa.



1)

2)

3)
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Odpowiedzialny za wdrozenie i utrzymanie niniejszej Polityki jest ADO, a za nadzor
i monitorowanie jej przestrzegania odpowiada: Inspektor ochrony danych (dalej IOD).

§2

Definicje
Administrator danych - ,administrator” oznacza osobg fizyczng lub prawna, organ publiczny,
jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych; Administratorem jest Powiatowe Centrum Pomocy
Rodzinie w Tucholi, reprezentowane przez Kierownika Powiatowego Centrum Pomocy
Rodzinie w Tucholi (dalej jako ADO).
Administrator Systemu Informatycznego (ASI) — rozumie si¢ przez to osobe odpowiedzialng
za nadzér nad systemami informatycznymi wykorzystywanymi u Administratora Danych.
Obowigzki ASI opisuje zalacznik nr 3 do niniejszej Polityki.
bezpieczenstwo informacji — zachowanie poufnosci, integralnodci i dostepnosci informacji;
dodatkowo moga by¢ brane pod uwage inne wilasnosci, takie jak autentyczno$é, rozliczalno$é,
niezaprzeczalnosc i niezawodnos$é;
dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktorej dane dotycza™); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imig i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikow okreslajacych fizyczna, fizjologiczna,
genetyczna, psychiczna, ekonomiczna, kulturowsg lub spoteczng tozsamosé osoby fizycznej;
dane szczegolne oznaczaja dane wymienione w art. 9 ust. 1 RODO, tj. dane osobowe ujawniajgce
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynaleznos¢ do zwigzkow zawodowych, dane genetyczne, biometryczne w celu jednoznacznego
zidentyfikowania osoby fizycznej lub dane dotyczace zdrowia, seksualnosci lub orientacji
seksualne;;
eksport danych oznacza przekazanie danych do panstwa trzeciego lub organizacji
mig¢dzynarodowej;
haslo — rozumie si¢ przez to cigg znakoéw alfanumerycznych, znany jedynie uzytkownikowi;
identyfikator — rozumie si¢ przez to, cigg znakéw literowych, jednoznacznie identyfikujacy osobe
upowazniong do przetwarzania danych osobowych w systemie informatycznym;
incydent ochrony danych osobowych - zdarzenie albo seria niepozadanych lub
niespodziewanych  zdarzen ochrony danych osobowych  stwarzajacych  znaczne
prawdopodobienstwo zaktocenia dziatan biznesowych i zagrozenia ochrony danych osobowych;

10) Inspektor ochrony danych (IOD) — osoba sprawujaca nadzor nad przestrzeganiem zasad ochrony

danych osobowych wyznaczona przez ADO; zakres obowigzkow IOD okresla zalgcznik nr 1,
a regulamin funkcjonowania 10D zalgcznik nr 2 do niniejszej Polityki.

11) naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa prowadzace do

przypadkowego Iub niezgodnego z prawem zniszczenia, uftracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dost¢pu do danych osobowych przesylanych,
przechowywanych lub w inny sposéb przetwarzanych;



12) obszar przetwarzania danych — rozumie si¢ przez to budynki i pomieszczenia okreglone przez
administratora danych, tworzace obszar, w ktérym przetwarzane sqa dane osobowe i inne
informacje prawem chronione; obszar przetwarzania danych opisany jest w zalgczniku nr 4 do
niniejszej Polityki;

13) odbiorca danych — oznacza osob¢ fizyczng lub prawna, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia; organy
publiczne, ktore mogg otrzymywa¢ dane osobowe w ramach konkretnego postgpowania zgodnie
z prawem unii lub prawem panstwa czlonkowskiego, nie s3 jednak uznawane za odbiorcow;
przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z przepisami o ochronie
danych majgcymi zastosowanie stosownie do celéw przetwarzaniag

14) osoba, podmiot danych - oznacza osobg, ktorej dane dotycza;

15) podmiot przetwarzajaey - oznacza organizacje lub osobe, ktérej ADO powierzyl przetwarzanie
danych osobowych (np. ustugodawca IT);

16) polityka oznacza niniejsza polityke ochrony danych osobowych;

17) postgpowanie z ryzykiem — proces planowania i wdrazania dziatan wplywajacych na ryzyko;

18) poufnos¢ danych — rozumie si¢ przez to wlasciwo$é zapewniajaca, ze dane nie sg udostepniane
nieupowaznionym podmiotom;

19) profilowanie oznacza dowolng form¢ zautomatyzowanego przetwarzania danych osobowych,
ktére polega na wykorzystaniu danych osobowych do oceny niektorych czynnikow osobowych
osoby fizycznej, w szczegdlnosei do analizy lub prognozy aspektéw dotyczacych efektow pracy
tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencii, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sig;

20) raport — rozumie si¢ przez to przygotowanie przez system informatyczny zestawienia zakresu
i1 tresci przetwarzanych danych;

21) RCPDO lub rejestr oznacza rejestr czynnosci przetwarzania danych osobowych;

22) RODO oznacza rozporzadzenie parlamentu europejskiego i rady (UE) 2016/679 z 27.04.2016 r.
w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/we (og6lne rozporzadzenie
0 ochronie danych) (dz.urz. UE 1119, s. 1).

23) ryzyko — niepewnos¢ osiggnigcia zamierzonych celow;

24) serwisant — rozumie sig przez to firm¢ lub pracownika firmy zajmujgcej si¢ sprzedaza, instalacja,
naprawg i konserwacja sprzetu komputerowego;

25) system informatyczny administratora danych — rozumie si¢ przez to sprzet komputerowy,
oprogramowanie, dane eksploatowane w zespole wspotpracujacych ze sobg urzadzen, programéw,
procedur przetwarzania informacji i narzgdzi programowych; w systemie tym pracuje co najmnie;j
jeden komputer centralny i system ten tworzy sie¢ teleinformatyczng administratora danych;

26) szacowanie ryzyka — proces identyfikowania, analizowania i oceniania ryzyka;

27) Teczka ODO — zbiér dokumentow, instrukcji, regulaminéw, zatacznikéw opisujacych sposob
przetwarzania i ochrony danych, sktadajacy si¢ na polityke ochrony danych osobowych,
gromadzonych i nadzorowanych przez I0D.

28) teletransmisja — rozumie si¢ przez to przesylanie informacji za podrednictwem sieci
telekomunikacyjnej;

29) uwierzytelnienie — rozumie si¢ przez to dziatanie, ktorego celem jest weryfikacja deklarowanej
tozsamosci podmiotu;



30) uzytkownik — rozumie si¢ przez to osobg¢ upowazniong do przetwarzania danych osobowych,
ktorej nadano identyfikator i przyznano hasto;

31)zgoda osoby, ktorej dane dotycza oznacza dobrowolne, konkretne, swiadome i jednoznaczne
okazanie woli, ktérym osoba, ktérej dane dotycza, w formie oswiadczenia lub wyraznego dziatania
potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych.

§3
Zasady ochrony danych

System zarzadzania ochrong danych osobowych zgodny z wymaganiami niniejszej Polityki dziata
Z poszanowaniem nastepujacych zasad:

1) w oparciu o podstawe prawng 1 zgodnie z prawem (legalizm);

2) rzetelnie i uczciwie (rzetelno$e);

3) w sposob przejrzysty dla osoby, ktérej dane dotyczg (transparentnosc);

4) w konkretnych celach i nie ,,na zapas” (minimalizacja);

5) nie wigcej niz potrzeba (adekwatnosc);,

6) z dbaloscig o prawidlowosé danych (prawidlowosé);

7) nie dhuzej niz potrzeba (czasowosc);

8) zapewniajac odpowiednie bezpieczenstwo danych (bezpieczenstwo).

§4
1. W celu zwigkszenia efektywnosci ochrony danych osobowych dokonano potlaczenia réznych
zabezpieczen w sposob umozliwiajacy stworzenie kilku warstw ochronnych. Jest ona realizowana
poprzez: zabezpieczenia fizyczne, zabezpieczenia logiczne, procedury organizacyjne,
oprogramowanie systemowe oraz przez uzytkownikow.
2. Zastosowane zabezpieczenia majg shuzy¢ osiggnigciu ponizszych celéw i zapewnié:
1) rozliczalno$é — rozumie si¢ przez to wlasciwosé zapewniajgca, ze dziatania podmiotu mogg
by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi;
2) integralnosé — rozumie si¢ przez to wlasciwos¢ zapewniajaca, ze dane nie zostaly zmienione
lub zniszczone w spos6b nieautoryzowany;
3) poufno$é — rozumie si¢ przez to wlasciwo$é zapewniajaca, ze dane nie sg udostgpniane
nieupowaznionym podmiotom;
4) integralno$é systemu — rozumiang jako nienaruszalno$¢ systemu, niemoznosé jakiejkolwiek
manipulacji, zar6wno zamierzonej jak i przypadkowe;j.
5) dostgpnoS¢ — gwarantuje, ze osoby, ktore sg upowaznione i ktorym informacje sg potrzebne,
majg do nich dostep w odpowiednim miejscu i czasie.

6) uwierzytelnienie - uwiarygodnienie swojej tozsamosci  wzgledem  systemu
teleinformatycznego;

7) autentycznos$é - wlasciwos¢ zapewniajgca, ze tozsamo$¢ podmiotu lub procesu jest taka, jak
deklarowana;

3. Cele i strategie bezpieczenstwa:
1) zgodnosc z prawem,
2) ochrona zasobow informacyjnych i innych aktywow,



)

2)
3)

4)
5)

6)
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8)

3) uzyskanie i utrzymanie odpowiednio wysokiego poziomu bezpieczefnstwa zasobdw,
rozumiane jako zapewnienie poufnosci, integralnosci i dostepnosei zasobéw oraz
zapewnienie rozliczalnosci podejmowanych dziatan,

4) zapewnienie ciaglosci dziatania proceséw i wlasciwej reakcji na incydenty,

5) zapewnienie odpowiedniego poziomu wiedzy dotyczacej ochrony danych osobowych wsrod
pracownikow i wspétpracownikoéw poprzez zapewnienie odpowiednich szkolet.

§5
ADO zapewnia stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw i wolnosci 0s6b
fizycznych wskutek przetwarzania danych osobowych przez ADO.
ADO przeprowadza i dokumentuje analizy adekwatnosci $rodkéw bezpieczenstwa danych
osobowych. Procedura zarzqdzania ryzykiem stanowi zalgeznik nr 10 do niniejszej Polityki.
Za bezpieczenstwo danych osobowych u ADO odpowiedzialni sg WSZySCy pracownicy.
W szczegolnosci odpowiadajg oni za przestrzeganie zasad bezpieczenstwa wynikajacych
z niniejszej Polityki oraz zglaszanie incydentow i naruszen, a takze wykonywanie zalecen I0D.
We wszystkich umowach, ktére mogg dotyczy¢ przetwarzania danych u ADO, nalezy uwzglednié
zapisy zobowigzujace druga strong¢ do przestrzegania art. 28 RODO oraz obowiazujacych
przepiséw krajowych.
ADO prowadzi rejestr podmiotow zewnetrznych, z ktérymi realizacja uméw lub anekséw do nich
zobowigzuje lub umozliwia zleceniobiorcy/wykonawcy dostep do informacji zawierajacych dane
osobowe.
Za przestrzeganie zasad ochrony danych osobowych i za codzienna ochron¢ danych
odpowiedzialni s3 upowaznieni uzytkownicy.

§6
Realizacjg¢ zamierzen okreslonych w § 3 powinny zagwarantowaé nastepujace zatozenia:
wdrozenie procedur okre$lajacych postgpowanie oséb dopuszezonych do przetwarzania
informacji oraz ich odpowiedzialnos¢ za ochrong danych,
przeszkolenie uzytkownikow w zakresie ochrony danych osobowych,
przypisanie uzytkownikom okreslonych atrybutéw pozwalajacych na ich identyfikacje (hasta,
identyfikatory).
podejmowanie niezbednych dziatan w celu likwidacji stabych ogniw w systemie zabezpieczen,
okresowe sprawdzanie przestrzegania przez uzytkownikéw wdrozonych metod postepowania
przy przetwarzaniu danych,
opracowanie procedur odtwarzania systemu w przypadku wystapienia awarii,
okresowe aktualizowanie Polityki,
identyfikacja zagrozen i analiza ryzyka.



ROZDZIAL 2. OPIS ZDARZEN NARUSZAJACYCH OCHRONE
DANYCH
§7

Podziat zagrozen:

1)

2)

3)

zagrozenia losowe zewngetrzne (np. klgski zywiotowe, przerwy w zasilaniu), ich wystgpowanie
moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i uszkodzenia infrastruktury
technicznej systemu, cigglo$¢ systemu zostaje zaktocona, nie dochodzi do naruszenia poufnosci
danych.

zagrozenia losowe wewnetrzne (np. niezamierzone pomyiki operatorow, administratora, awarie
sprzgtowe, bledy oprogramowania), moze doj$¢ do zniszczenia danych, moze zosta¢ zakiocona
ciaglos¢ pracy systemu, moze nastapic¢ naruszenie poufnosci danych.

zagrozenia zamierzone, $wiadome i celowe - najpowazniejsze zagrozenia, naruszenia poufnosci
danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i zakidcenie cigglosci
pracy), zagrozenia te mozemy podzieli¢ na: nieuprawniony dostgp do systemu z zewngtrz
(wlamanie do systemu), nieuprawniony dostep do systemu z jego wngtrza, nieuprawniony przekaz
danych, pogorszenie jakosci sprzetu i oprogramowania, bezposrednie zagrozenie materialnych
sktadnikéw systemu.

§8

Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczenia
systemu informatycznego, w ktorym przetwarzane sg informacje to gléwnie:

1) sytuacje losowe lub nieprzewidziane oddzialywanie czynnikéw zewnetrznych na zasoby
systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej itp.,

2) niewlasciwe parametry $rodowiska, jak np. nadmierna wilgotnos¢ lub wysoka temperatura,
oddzialywanie pola elektromagnetycznego, wstrzasy,

3) awaria sprzetu lub oprogramowania, ktdre wyraznie wskazujg na umy$lne dzialanie
w kierunku naruszenia ochrony danych lub wrgcz sabotaz, a takze niewlasciwe dziatanie
serwisu, a w tym sam fakt pozostawienia serwisantow bez nadzoru,

4) pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czgsci systemu, ktora zapewnia
ochrong zasobow lub inny komunikat o podobnym znaczeniu,

5) jako$¢ danych w systemie lub inne odstgpstwo od stanu oczekiwanego wskazujace na
zaklocenia systemu lub inng nadzwyczajng i niepozadana modyfikacj¢ w systemie,

6) nastgpito naruszenie lub préba naruszenia integralnoéci systemu lub bazy danych,

7) stwierdzono prébe lub modyfikacje danych lub zmiang w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),

8) nastgpifa niedopuszczalna manipulacja danymi osobowymi w systemie,

9) ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnica procedury ochrony
przetwarzania albo inne strzezone elementy systemu zabezpieczen,

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od
zalozonego rytmu pracy wskazujgce na przelamanie lub zaniechanie ochrony informacji - np.
praca przy komputerze lub w sieci osoby, ktdra nie jest formalnie dopuszczona do jego obstugi,
sygnat o uporczywym nieautoryzowanym logowaniu, itp.,



11) ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej furtki", itp.,
12) podmieniono lub zniszczono no$niki z danymi bez odpowiedniego upowaznienia lub w sposéb

niedozwolony skasowano lub skopiowano dane,

13) razaco naruszono dyscypling pracy w zakresie przestrzegania procedur ochrony danych

osobowych (niewylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie danych
w drukarce, na ksero, nie zamknigcie pomieszczenia z komputerem, niewykonanie
w okreslonym terminie kopii bezpieczenstwa, prace na informacjach stuzbowych w celach
prywatnych, itp.).

§9

Za naruszenie ochrony danych uwaza si¢ réwniez stwierdzone nieprawidtowosci w zakresie
zabezpieczenia miejsc przechowywania informacji (otwarte szafy, biurka, regaly, urzadzenia
archiwalne i inne) na no$nikach tradycyjnych tj. na papierze (wydrukach), kliszy, folii, zdjeciach,
plytach CD w formie niezabezpieczonej itp.

ROZDZIAL. 3. DZIALANIA ZABEZPIECZAJACE
PRZED NARUSZENIEM OCHRONY DANYCH

§ 10

1. Kazdy uzytkownik — przed dopuszczeniem do przetwarzania danych osobowych podlega
przeszkoleniu z przepiséw w tym zakresie oraz wynikajacych z nich zadan i obowigzkéw.

2. Wszyscy uzytkownicy podlegaja okresowym szkoleniom.

3. Zaorganizacj¢ szkoleni odpowiedzialny jest Inspektor ochrony danych.

§ 11

1. Dla zapewnienia bezpieczenstwa danych zastosowano nastepujace Srodki organizacyjne:

)
2)
3)
4)
3)
6)

7

8)

9)

dostgp do danych osobowych moga mieé tylko i wylgcznie uzytkownicy posiadajacy
pisemne, imienne upowaznienia nadane przez Administratora Danych,

kazdy z pracownikow powinien zachowaé szczegdlng ostroznosé przy przenoszeniu
wszelkich no$nikow z danymi,

nalezy chroni¢ dane przed wszelkim dostgpem do nich oséb nieuprawnionych,
pomieszczenia w ktorych s przetwarzane dane osobowe musza by¢ zamykane na klucz,
dostep do kluczy posiadaja tylko upowaznieni pracownicy,

dostep do pomieszczen mozliwy jest tylko i wytgcznie w godzinach pracy. W wypadku, gdy
jest wymagany poza godzinami pracy — mozliwy jest tylko na podstawie zezwolenia
Administratora Danych,

dostgp do pomieszczen w ktorych s3 przetwarzane dane osobowe mogg mie¢ tylko
upowaznieni pracownicy,

w przypadku pomieszezen do ktérych dostep maja réwniez osoby nieupowaznione, moga
przebywac¢ w tych pomieszczeniach tylko w obecnosci 0séb upowaznionych i tylko w czasie
wymaganym na wykonanie niezbednych czynnosci,

szafy w ktérych przechowywane sq dane powinny byé zamykane na klucz,

- 10) klucze do tych szaf posiadaja tylko upowaznieni pracownicy,



11) szafy z danymi powinny by¢ otwarte tylko na czas potrzebny na dostgp do danych

a nastepnie powinny by¢ zamykane,

12) dane w formie papierowe] moga znajdowaé si¢ na biurkach tylko na czas niezbgdny na

dokonanie czynnosci stuzbowych a nastgpnie musza by¢ chowane do szaf.

2. Dla zapewnienia bezpieczenstwa danych i informacji zastosowano nast¢pujace $rodki techniczne:

)
2)

3)

4)
)

6)
7)

8)
9

dostgp do komputerow, na ktorych sa przetwarzane dane majg tylko upowaznieni pracownicy,
monitory komputerow, na ktorych przetwarzane sa dane sg tak ustawione, aby osoby
nieupowaznione nie mialy wgladu w dane,

po zakonczeniu pracy komputery przenosne (np. typu notebook) zawierajace dane osobowe
powinny by¢ zabezpieczone w zamykanych na klucz szafach,

nie nalezy udostgpnia¢ osobom nieupowaznionym tych komputerdw,

w przypadku potrzeby przeniesienia danych osobowych pomiedzy komputerami nalezy
dokonac tego z zachowaniem szczegdlnej ostroznosci,

nosniki uzyte do tego nalezy wyczysci¢ (skasowaé nieodwracalnie) aby nie zostaly na nich
dane osobowe,

w wypadku niemozliwos$ci skasowania danych z nosnika (ptyta CD-ROM) nalezy taka plyte
zniszczy¢ fizycznie,

w przypadku wykorzystania do przenoszenia dyskow, dane nalezy kasowac z tych dyskow,
niezabezpieczonych danych osobowych nie nalezy przesyla¢ droga elektroniczna,

10) sie¢ komputerowa powinna by¢ zabezpieczona przed wszelkim dostepem z zewnatrz,
11) bledne lub nieaktualne wydruki 1 wersje papierowe zawierajgce dane osobowe lub inne

informacje chronione niszczone sg za pomocg niszczarki lub w inny mechaniczny sposéb
uniemozliwiajgcy powtdrne ich odtworzenie.

ROZDZIAL 4. POSTEPOWANIE W PRZYPADKU NARUSZENIA

OCHRONY DANYCH

§ 12

Dziatania korygujace podejmowane sg w przypadku wykrycia niezgodnosci w dziatalnosci badz
nieprawidlowego dzialania procesu.

Przestanka do podjecia dziatan korygujacych mogg by¢ wyniki kontroli, audytow, zgloszenia
niezgodnosci, zdarzenia i incydenty zwigzane z ochrong danych osobowych, zapisy, wyniki badania
zadowolenia klientow, analiza reklamacji klientow.

Dziatania zapobiegawcze majg na celu zapobiec wystapieniu potencjalnych niezgodnosci.

§13

ADO stosuje procedury pozwalajgce na identyfikacjg, oceng i zgloszenie zidentyfikowanego
naruszenia ochrony danych Urzgdowi Ochrony Danych w terminie 72 godzin od ustalenia naruszenia
— Procedura post¢gpowania w przypadku naruszenia danych osobowych stanowi zalgceznik nr 12 do
niniejszej Polityki.



ROZDZIAL. 5. DOSTEP DO DANYCH OSOBOWYCH

§ 14
Przetwarzanie, w tym udostgpnianie danych osobowych jest prawnie dopuszczalne, jezeli jest
niezb¢dne dla zrealizowania obowiazku wynikajacego z przepisu prawa.
W przypadku udostepnienia danych osobowych w celach innych niz wiaczenie do rejestru,
administrator danych udostgpnia posiadane informacje osobom lub podmiotom uprawnionym do
ich otrzymania na mocy przepiséw prawa.
Dane osobowe mozna wykorzysta¢ wylgcznie zgodnie z przeznaczeniem, dla ktorego zostaly
udostgpnione.
Podmiot wystgpujacy o udostgpnienie informacji powinien wskazaé podstawe prawng
upowazniajgcg go do ofrzymania tych danych albo uzasadniong potrzebe zadania ich
udostgpnienia. Tylko w takiej sytuacji mozna dokonaé oceny, czy w okreslonym przypadku
udostgpnienie danych jest prawnie dopuszczalne i czy nie bedzie ono stanowié¢ naruszenia zasad
ochrony informacji.
Przetwarzanie, w tym udostgpnianie danych osobowych w celu innym niz ten, dla ktorego zostaty
zebrane, jest dopuszczalne, jezeli nie narusza praw i wolnosci osoby, ktorej dane dotycza, oraz
nastepuje w celu badan naukowych, dydaktycznych, historycznych oraz statystycznych.
Udostgpnienie danych moze nastapi¢ jedynie za zgoda Administratora danych lub IOD
1 powinno by¢ odpowiednio udokumentowane.

§ 15
Kazdej osobie, ktérej dane osobowe sg przetwarzane przystuguje prawo do kontroli przetwarzania

Jej danych osobowych, a w szczegélnosei prawo do:

1)

2)
3)

4)
5)

6)

7)

uzyskania wyczerpujacej informacji, czy jej dane osobowe s przetwarzane oraz do otrzymania
informacji o petnej nazwie i adresie siedziby Administratora Danych;

uzyskania informacji o celu, zakresie i sposobie przetwarzania danych osobowych;

uzyskania informacji, od kiedy sa przetwarzane jej dane osobowe oraz podania w powszechnie
zrozumialej formie tresci tych danych;

uzyskania informacji o Zrédle, z ktérego pochodza dane osobowe jej dotyczace;

uzyskania informacji o sposobie udostgpniania danych osobowych, a w szczegdlnosci informacji
o odbiorcach lub kategoriach odbiorcow, ktérym te dane osobowe sg udostg¢pniane;

zadania uzupelnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub stalego
wstrzymania ich przetwarzania lub ich usunigcia, jezeli s3 one niekompletne, nieaktualne,
nieprawdziwe lub zostaly zebrane z naruszeniem przepiséw prawa albo sg juz zbgdne do realizacji
celu, dla ktoérego zostaly zebrane.

Polityka realizacji praw os6b, ktérych dane dotyczg, sposoby informowania i komunikacji oraz
tryb wykonywania praw przez osobg, ktérej dane dotycza opisane sg w zalaczniku nr 13
do niniejszej Polityki.



§ 16

Jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora, korzysta on wylacznie z ustug
takich podmiotow przetwarzajgcych, ktore zapewniaja wystarczajgce gwarancje wdrozenia
odpowiednich $rodkéw technicznych 1 organizacyjnych, by przetwarzanie speilnialo wymogi
niniejszego rozporzadzenia i chronito prawa 0sob, ktérych dane dotycza.

Przetwarzanie przez podmiot przetwarzajacy odbywa si¢ na podstawie umowy lub innego
instrumentu prawnego, wigzgc podmiot przetwarzajgcy i administratora, okreslajac przedmiot
iczas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz
kategorie 0sob, ktorych dane dotycza, obowigzki i prawa administratora.

W przypadku zawierania umow z firmami zewnetrznymi majgcymi wplyw na funkcjonowanie
kluczowych elementow systemu zarzadzania bezpieczenstwem informacji zalecane jest zawarcie
umowy powierzenia.

ROZDZIAL 6. REJESTR CZYNNOSCI PRZETWARZANIA
DANYCH

§17

. Rejestr czynnosci przetwarzania danych osobowych (RCPDO) stanowi form¢ dokumentowania

czynno$ci przetwarzania danych, pelni role mapy przetwarzania danych i jest jednym
z kluczowych elementdéw umozliwiajacych realizacj¢ fundamentalnej zasady, na ktorej opiera si¢
caly system ochrony danych osobowych, czyli zasady rozliczalnosci.

W Rejestrze, dla kazdej czynno$ci przetwarzania danych, ktorg ADO uznal za odrgbng
odnotowuje co najmniej: imi¢ i nazwisko lub nazwe oraz dane kontaktowe administratora oraz
wszelkich wspotadministratorow, cel przetwarzania, opis kategorii 0sob i opis kategorii danych,
opis kategorii odbiorcéw danych (w tym przetwarzajacych), informacj¢ o przekazaniu poza
EU/EOG; planowany termin usunigcia danych, ogdlny opis technicznych i organizacyjnych
srodkéw ochrony danych.

Inspektor ochrony danych monitoruje prowadzenie Rejestru czynnosci przetwarzania danych
osobowych. Wzor Rejestru czynnoscei przetwarzania danych stanowi zalacznik nr S do niniejszej
Polityki.
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ROZDZIAL. 7. BEZPIECZENSTWO OSOBOWE

§18
Etap naboru pracownika

Do przetwarzania danych osobowych i do dostepu do innych informacii chronionych mogg by¢
dopuszczone wyltacznie osoby posiadajace upowaznienie nadane przez administratora danych.
Administrator danych moze wyda¢ pelnomocnictwo do nadawania upowaznien.

Wz6r upowaznienia do przetwarzania danych osobowych stanowi zalgeznik nr 7 do niniejszej
Polityki. Upowaznienia rejestruje si¢ w ewidencji upowaznien, stanowigce] zalgeznik nr 8 do
niniejszej Polityki.

Zakres upowaznienia moze réwniez by¢é okreslony w umowie.

Osoba upowazniona zobowigzana jest podpisa¢ o$wiadczenie lub umowe, ktora okresla
odpowiedzialno$¢ w zakresie ochrony danych osobowych.

Osoby upowaznione do przeprowadzania dzialan zwigzanych z naborem powinny zwrdcic¢
szczegblna uwage na zasady ochrony danych wymienione w § 3 niniejszej Polityki, a takze
aktualnie obowiazujace przepisy prawa w tym zakresie.

§19
Ewidencja osob upowaznionych do przetwarzania danych

Prowadzenie ewidencji os6b upowaznionych do przetwarzania danych osobowych nadzoruje

Inspektor ochrony danych. Wzor ewidencji stanowi zalaeznik nr 10 do niniejszej Polityki.

Ewidencja zawiera:

1) imig i nazwisko uzytkownika,

2) datg nadania i ustania upowaznienia

3) zakres upowaznienia

4) identyfikator uzytkownika

Ewidencja uzytkownikéw moze by¢ prowadzona w systemie informatycznym.

Zmiany dotyczace uzytkownika, takie jak:

1) zmiana imienia lub nazwiska,

2) zmiana zakresu upowaznienia,

podlegajg niezwlocznemu odnotowaniu w ewidencji.

Zmiany dotyczace uzytkownika, takie jak:

1) rozwiazanie umowy,

2) utrata upowaznienia do przetwarzania danych osobowych

3) zmiana zakresu obowiazkéw stuzbowych skutkujgca ustaniem upowaznienia, powodujg
wyrejestrowanie uzytkownika przez Administratora w trybie natychmiastowym z ewidencji,
zablokowanie identyfikatora oraz uniewaznienie hasta tego uzytkownika.

Osoba odpowiedzialna za sprawy kadrowe odpowiadajg za natychmiastowe zgtoszenie do

Administratora 0séb, ktorzy utracili uprawnienia do dostepu do danych osobowych, celem

zablokowania im dostgpu do systemu informatycznego poprzez zablokowanie identyfikatora

i wyrejestrowanie z ewidencji os6b upowaznionych.
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Identyfikator, ktory utracit wazno$¢ nie moze by¢ ponownie przydzielony innemu
uzytkownikowi.

§ 20
Zatrudnienie

Pracownicy i inne osoby wspolpracujace powinni by¢ s$wiadomi swoich obowigzkow
i odpowiedzialno$ci prawnej oraz zagrozen zwigzanych z bezpieczenstwem informacji. W tym
celu nalezy zapewni¢ wszystkim zatrudnionym wilasciwy poziom $wiadomosci poprzez
ksztalcenie i szkolenie z zakresu ochrony danych osobowych, ze szczegdlnym uwzglednieniem
procedur bezpieczenstwa. Dokumentujg to:

- lista obecnosci ze szkolen,

- o$wiadczenia pracownikow,

- posiadane zaswiadczenia, dyplomy lub certyfikaty.

W przypadku naruszenia zasad ochrony danych osobowych jest uruchomiana odpowiednia
procedura postepowania dyscyplinarnego, ktéra powinna by¢ poprzedzona potwierdzeniem
naruszenia zasad ochrony danych osobowych i zgromadzeniem materialu dowodowego.
Przekazywanie sprzetu i urzadzen stuzacych do przetwarzania danych odbywa si¢ na podstawie
protokoléw przekazania sprzetu.

§ 21
Zakonczenie zatrudnienia

Zakonczenie zatrudnienia lub zmiana stanowiska pracy wewnatrz organizacji powinny odbywac
si¢ w sposOb zorganizowany.

Odchodzenie z organizacji lub zmiana stanowiska pracy wigze si¢ ze zwrotem posiadanego przez
pracownika sprzetu i odebraniem lub zmiang praw dostepu.

§ 22
Zasady przyznawania dostepu

Przyznawanie zakresu uprawnien powinno by¢ w Scistym zwigzku z zakresem obowiagzkow

danego pracownika.,

Zarzgdzanie dostepem na etapie nadawania, zmiany i cofania praw dostgpu pracownikow

w obszarze przetwarzania danych oraz do systeméw teleinformatycznych powinno si¢ odbywac

przez Administratora.

W zarzgdzaniu dostepem obowigzuje zasada, ze dostep uzytkownika powinien opieraé si¢ na

spetnieniu zasady rozliczalnosci oraz zasady niezaprzeczalnos$ci. W przypadku systemow

informatycznych obowigzujg nastgpujace wymagania:

1) wymog jednoznacznej identyfikacji pracownika - tj. w systemach informatycznych kazdy
uzytkownik pracuje wylacznie na swoim indywidualnym koncie, nie sg stosowane konta

12



10.

anonimowe lub wspotdzielone poza wyjatkami, gdzie z przyczyn technicznych nie ma innej
mozliwosci,

2) wymog uwierzytelnienia pracownika przy korzystaniu z systemu informatycznego,

3) autoryzacji przyznania praw dostgpu do systeméw informatycznych.

ROZDZIAL 8. BEZPIECZENSTWO TELEINFORMATYCZNE

§23
Autoryzacja i dopuszczalne wykorzystanie zasobéw

Przy ochronie zasobow kluczowe jest stosowanie podstawowej zasady bezpieczenstwa, ze nie jest

dozwolone wykorzystywanie zasob6w w sposob inny niz jawnie dozwolony.

Do wykonywania obowiazkow stuzbowych zwigzanych z przetwarzaniem informacji dozwolone

jest uzywanie systemow, urzadzen i oprogramowania dopuszezonych do uzytku zgodnie

z wymogami Polityki

Pracownicy sa uprawnieni do korzystania z zasoboéw teleinformatycznych niezbednych do

wykonywania ich obowigzkow.

Zakazane jest uzytkowanie na terenie obszaru przetwarzania danych lub przy wykonywaniu

obowigzkéw stuzbowych poza obszarem przetwarzania danych innych niz dopuszczone urzgdzen,

system6w i oprogramowania bez zgody Administratora Systemu Informatycznego (ASI).

Zakazane jest bez zgody ASI:

a) uzytkowanie urzadzen skutkujacych polgczeniem systeméw Administratora danych
z sieciami teleinformatycznymi innych podmiotéw, w tym publicznymi sieciami
teleinformatycznymi,

b) uzytkowanie urzadzen lub oprogramowania majacych na celu zaklocenie dzialania innych
systemow, urzadzen lub oprogramowania,

¢) uzytkowanie urzadzen lub oprogramowania mogacych naruszy¢ bezpieczenstwo innych
systemow lub urzadzen,

¢) wprowadzanie zmian konfiguracji urzadzen, systeméw lub oprogramowania.

Zakazane jest bez zgody IOD wykorzystywanie urzadzen do niejawnego przekazywania lub

rejestracji danych dotyczacych informacji chronionych, w tym glosu i obrazu, tj.: magnetofonow,

dyktafonow, aparatow fotograficznych, kamer, telefonéw komérkowych z opcja rejestrowania
dzwicku i obrazu, rejestratoréw ruchu sieciowego, rejestratoréw pracy klawiatur itp.

Wykorzystanie nalezacych do Administratora danych urzadzen, systeméw i oprogramowania oraz

innych zasobéw do prywatnych celow pracownikéw jest dozwolone jedynie na uzasadniony

wniosek pracownika i za zgodg IOD i ASI.

Zasoby Administratora danych powinny by¢ przechowywane w taki sposob, aby zapobiec

mozliwosci ich kradziezy lub uszkodzenia przez osoby postronne oraz przypadkowe uszkodzenia

przez osoby lub czynniki srodowiskowe.

Wynoszenie zasobéw i informacji poza obszar przetwarzania danych mozliwe jest za zgodg 10D
lub ADO.
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12,

13.

14.

15.

Zakazane jest przesylanie informacji podlegajacych ochronie na prywatne adresy poczty
elektronicznej oraz prowadzenie korespondencji stuzbowej z wykorzystaniem prywatnego adresu
e-mail uzytkownika.

Zakazane jest uzywanie prywatnych nosnikow zewnetrznych (np. typu pendrive) i tworzenie
nieautoryzowanych kopii z baz danych.

Pracownicy zobowigzani sg stosowaé zasadg czystego biurka, drukarki i ekranu - wszystkie
dokumenty i materialy powinny by¢ po zakonczeniu pracy chowane w przeznaczonych do tego
szafkach, szufladach itp. W przypadku braku dostatecznej ilosci dostgpnego miejsca dokumenty
i materiaty powinny by¢ pozostawiane na biurku uporzadkowane.

Pracownicy sa zobowigzani do ochrony zasobow bedgcych wiasnoscia innych podmiotow,
a powierzonych lub oddanych do dyspozycji Administratorowi danych lub udostepnionych
pracownikom na czas wykonywania przez nich czynnos$ci stuzbowych w takim samym stopniu
jak w przypadku zasoboéw bedgcych wiasnoscig Administratora danych.

Procedury i instrukcje dotyczace bezpieczenstwa teleinformatycznego opracowuje ASI
i przechowuje w Teczce ODO.

§ 24
Metody i Srodki uwierzytelnienia

Identyfikator

1) identyfikator nadaje Administrator Sytemu Informatycznego.

2) identyfikator uzytkownika, ktory utracil uprawnienia do przetwarzania danych, nie moze by¢
przydzielony innej osobie.

Haslo uzytkownika

1) haslo powinno sklada¢ si¢ z unikalnego zestawu znakéw. Hasto nie moze by¢ identyczne
z identyfikatorem uzytkownika ani jego imieniem lub nazwiskiem.

2) uzytkownicy powinni stosowac hasta, ktore:
a) salatwe do zapamigtania, a trudne do odgadniecia,
b) nie s3 oparte na prostych skojarzeniach, tatwych do odgadniecia lub wywnioskowania

z informacji dotyczacych wilasciciela konta (np. imig, nazwisko, numer telefonu, data
urodzenia itp.),

c) zawierajg przynajmniej jedng duzg litere, jedng malg litere, jedng cyfre i znak specjalny.

3) hasla powinny by¢ czesto zmieniane, na przyklad co 30 dni; IOD lub ASI moze,
w uzasadnionych sytuacjach poleci¢ dokonanie zmiany hasta przez uzytkownika np. po
kazdym incydencie lub podejrzeniu naruszenia bezpieczenstwa.

4) nalezy unika¢ ponownego lub cyklicznego uzywania starych haset.

5) zabrania si¢ uzytkownikom systemu udostgpniania swojego identyfikatora i hasta innym
osobom oraz korzystania przez osoby upowaznione do przetwarzania danych osobowych
z identyfikatora lub hasta innego uzytkownika.

6) pracownicy sg odpowiedzialni za zachowanie w poufnoéci swoich hasel.

7) uzytkownik nie powinien przechowywaé haset w widocznych miejscach, nie powinien
umieszcza¢ hasel w zadnych automatycznych procesach logowania (skryptach, makrach lub
pod klawiszami funkeyjnymi).
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8) uzytkownik wprowadza swoje hasto w sposéb uniemozliwiajacy innym osobom jego
poznanie.

9) w sytuacji, gdy zachodzi podejrzenie, ze hasto mogta pozna¢ osoba nieuprawniona,
uzytkownik natychmiast dokonuje zmiany hasta.

10) hasta uzytkownika utrzymuje sie w tajemnicy réwniez po uplywie ich waznosci.

11) Administrator Systemu Informatycznego przeprowadza okresowe sprawdzanie, usuwanie lub
blokowanie zbgdnych identyfikatorow uzytkownikéw oraz kont w systemach za ktore k]
odpowiedzialni.

Haslo administratora systemu informatycznego

Hasta uzytkownikéw uprzywilejowanych (tzn. uzytkownikéw posiadajacych uprawnienia na

poziomie administratorow systeméw informatycznych) sg zabezpieczone u Administratora

danych na wypadek sytuacji awaryjnych, szczegélnie w przypadku nieobecnosci ASI.

ROZDZIAL. 9. POSTANOWIENIA KONCOWE

§ 25
Do stosowania zasad okre$lonych przez dokumenty Polityki zobowigzani sg wszyscy pracownicy
w rozumieniu przepiséw Kodeksu Pracy i inne osoby majace dostep do informacji podlegajacej
ochronie.
Z trescig niniejszego dokumentu powinni zapoznaé si¢ wszyscy pracownicy i inne osoby majace
dostgp do informacji przetwarzanej u ADO, przed przystapieniem do przetwarzania danych.
Wyznaczony pracownik PCPR we wspétpracy z IOD i ASI dokonuje analizy zapisow
wewngtrznych procedur regulujgcych zasady funkcjonowania jednostki pod wzgledem
bezpieczenstwa przetwarzania danych osobowych.
Analizg, o ktorej mowa w ust. 3, przeprowadza si¢ nie rzadziej niz raz na 6 miesigcy oraz za
kazdym razem, gdy stwierdzono incydent w zakresie przetwarzania danych osobowych.
Wobec osoby, ktéra w przypadku naruszenia ochrony danych osobowych lub uzasadnionego
domniemania takiego naruszenia nie podjela dziatania okreslonego w niniejszym dokumencie,
aw szczegolnosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami,
a takze gdy nie zrealizowata stosownego dziatania dokumentujgcego ten przypadek, wszczyna sie
postgpowanie dyscyplinarne lub porzadkowe.
Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszego dokumentu
moga by¢ potraktowane jako cigzkie naruszenie obowigzkéw pracowniczych, w szczegdlnoscei
przez osobg, ktora wobec naruszenia zabezpieczenia systemu informatycznego lub uzasadnionego
domniemania takiego naruszenia nie powiadomita o tym IOD.
W przypadku naruszenia postanowien Polityki pracownik, ktory dopuscil sie takiego naruszenia
lub przyczynit do niego (umyslnie lub nieumyslnie) moze zostaé ukarany zgodnie
z obowigzujacym regulaminem pracy, obowigzujacymi przepisami prawa z zakresu ochrony
danych osobowych, a w skrajnych przypadkach pociagniety do odpowiedzialnosci karnej.
Umyslne lub nieumyslne naruszenie postanowien Polityki lub niestosowanie si¢ do polecen
stuzbowych w tym zakresie moze by¢ potraktowane jako naruszenie obowigzkéw pracowniczych.
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§26

1. Polityka jest dokumentem wewngtrznym i1 nie moze by¢ udostgpniana osobom postronnym
w zadnej formie.

2. Uzytkownicy sg zobowigzani zapoznac si¢ z trescig Polityki

3. Uzytkownik zobowigzany jest ztozy¢ oswiadczenie o tym, iz zostal zaznajomiony z przepisami
i zasadami z zakresu ochrony danych osobowych, z niniejszg Polityka, a takze zobowiazac¢ si¢ do
ich przestrzegania.

4. Wzor oswiadczenia potwierdzajgcego zaznajomienie uzytkownika z przepisami w zakresie
ochrony informacji oraz z dokumentacjg obowigzujagcg u Administratora Danych, a takze
o zobowigzaniu si¢ do ich przestrzegania, stanowi zalgeznik nr 6 do niniejszej Polityki.

5. Os$wiadczenia przechowywane sg w aktach osobowych.

§ 27

1. W sprawach nieuregulowanych w niniejszej Polityce maja zastosowanie aktualnie obowigzujace
przepisy prawa w zakresie ochrony danych osobowych, szczegolnie RODO.

2. Uzytkownicy zobowigzani sg do bezwzglednego stosowania postanowien zawartych
w niniejszej Polityce. W wypadku odrgbnych od zawartych w niniejszej Polityce uregulowan
wystepujacych w innych procedurach obowigzujacych u Administratora Danych, uzytkownicy
maja obowigzek stosowania unormowan dalej idacych, ktorych stosowanie zapewni wyzszy
poziom ochrony danych osobowych.

ROZDZIAL. 10. SPIS ZALACZNIKOW

Zalgcznik nr 1. Zakres zadan 0D

Zalacznik nr 2. Regulamin funkcjonowania [OD

Zatacznik nr 3. Zakres zadan Administratora Systemu Informatycznego

Zalacznik nr 4. Obszar przetwarzania danych

Zalacznik nr 5. Rejestr czynnosci przetwarzania danych (prowadzi si¢ w formie elektronicznej)
Zalacznik nr 6. Oswiadczenie o znajomosci i przestrzeganiu przepisow i zasad ochrony danych oraz
zachowaniu tajemnicy danych osobowych

Zalacznik nr 7. Upowaznienie do przetwarzania danych osobowych

Zalacznik nr 8. Ewidencja os6b upowaznionych do przetwarzania danych (prowadzi si¢ w formie
elektroniczne;j)

Zalgcznik nr 9. Procedura zarzadzania ryzykiem

Zalgcznik nr 10. Procedura postgpowania w przypadku naruszenia danych osobowych
Zalgcznik nr 11. Polityka realizacji praw osob, ktorych dane dotycza

Zalgcznik nr 12. Polityka korzystania z ustug podmiotow przetwarzajgcych

Wypelnione zalgczniki (z wyjatkiem tych prowadzonych w formie elektronicznej) przechowywane sa
w Teczce Ochrony Danych Osobowych.
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Zalgcznik nr 1. Zakres zadan [OD

ZAKRES ZADAN INSPEKTORA OCHRONY DANYCH

Zgodnie z przepisami RODO inspektor ochrony danych ma nastgpujace zadania:

1. Informowanie administratora oraz pracownikéw, ktorzy przetwarzaja dane osobowe,
o obowigzkach spoczywajgcych na nich na mocy rozporzadzenia - RODO, oraz przepiséw
ustawy z 10 maja 2018 r. o ochronie danych i doradzanie im w tej sprawie.

2.  Monitorowanie zgodnosci z RODO, tj. min. :

a) zbieranie informacji w celu identyfikacji proceséw przetwarzania;

b) analizowanie i sprawdzanie zgodno$ci przetwarzania;

¢) informowanie, doradzanie i rekomendowanie okreslonych dzialan administratorowi;

d) monitorowanie prowadzenia rejestru czynnosci przetwarzania danych osobowych.

3. Ocena skutkéw dla ochrony danych:

a) rekomendacja zabezpieczen (w tym S$rodkéw technicznych 1 organizacyjnych)
stosowanych do tagodzenia wszelkich zagrozen praw i intereséw oséb, ktérych dane
dotycza;

b) analiza prawidlowosci przeprowadzonej oceny skutkow dla ochrony danych i
zgodnos$ci jej wynikow z wymogami ochrony danych (czy nalezy kontynuowac
przetwarzanie czy tez nie oraz jakie zabezpieczenia nalezy zastosowac).

4. Wspdlpraca z organem nadzorczym, w tym petnienie funkcji punktu kontaktowego dla
organu nadzorczego w kwestiach zwigzanych z przetwarzaniem, w tym z uprzednimi
konsultacjami, oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich

innych sprawach.

Wszystkie z powyzej wskazanych zadan IOD jest obowigzany wypelnia¢
z ,uwzglednieniem ryzyka zwigzanego z operacjami przetwarzania, majac na uwadze

charakter, zakres, kontekst i cele przetwarzania” (art. 39 ust. 2 RODO).






Zalgcznik nr 2. Regulamin funkcjonowania I0OD.

1. Wyznaczenie i zadania inspektora ochrony danych

14

1.2

1.3.

1.4.

L3

1.6.
VA

Administrator na podstawie art. 37 ust. 1 lit. a Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie
ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych - RODQ), oraz na podstawie art. 9 ustawy
z dnia 10 maja 2018 r. o ochronie danych osobowych, wyznaczyt Inspektora ochrony
danych (dalej rowniez IOD).

Do zadan IOD nalezy, w szczegdlnosci, monitorowanie przestrzegania przepisow
o ochronie danych oraz polityk administratora lub podmiotu przetwarzajacego
w dziedzinie ochrony danych osobowych, w tym podzial obowigzkow, dziatania
zwigkszajace Swiadomo$¢, szkolenia personelu uczestniczgcego w operacjach
przetwarzania oraz powigzane z tym audyty.

Zakres zadan inspektora ochrony danych okresla zatgcznik nr 2 do niniejszej Polityki
IOD wypelnia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego
Z operacjami przetwarzania, majgc na uwadze charakter, zakres, kontekst i cele
przetwarzania.

IOD wypelnia swoje =zadania z uwzglednieniem wytycznych dotyczacych
inspektoréw ochrony danych przyjetych przez Grupe Roboczg Art. 29 ds. Ochrony
Danych (Europejskg Rade Ochrony Danych).

10D wypetnia swoje zadania z nalezyta starannoscia.

Inspektor ochrony danych jest zobowigzany do zachowania tajemnicy lub poufnosci

co do wykonywania swoich zadan.

2. Pozycja inspektora ochrony danych w jednostce (status)

%

1.2.

Administrator zapewnia, by IOD byl wlasciwie i niezwlocznie wlaczany
we wszystkie sprawy dotyczace ochrony danych osobowych.

Administrator wspiera 10D w wypelnianiu przez niego zadan, zapewniajgc mu
zasoby niezbgdne do wykonania tych zadan oraz dostgp do danych osobowych

i operacji przetwarzania



1.3. Osoby, ktorych dane dotycza, mogg kontaktowaé si¢ z inspektorem ochrony danych
we wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz
z wykonywaniem praw przystugujacych im na mocy rozporzadzenia - RODO.

1.4. Inspektor ochrony danych jest zobowigzany do zachowania tajemnicy lub poufnosci
co do wykonywania swoich zadan.

L.5. Inspektor ochrony danych moze wykonywa¢ inne zadania i obowigzki. Administrator
lub podmiot przetwarzajacy zapewniajg, by takie zadania i obowigzki nie

powodowaty konfliktu interesow.

3. Dane kontaktowe inspektora ochrony danych
Dane kontaktowe do IOD to: adres e-mail. inspektor.rodo@wp.pl nr tel.: 500438300 i zostaly
zamieszczone na stronie internetowej administratora pod adresem www.pcprtuchola.pl

oraz w siedzibie administratora przy ul. Kosciuszki 16, 89-500 Tuchola .

4. Odwolanie lub zmiana Inspektora ochrony danych

1.1. 10D nie jest odwotywany ani karany przez administratora za nalezyte wypelnianie
swoich zadan. IOD nie moze zosta¢ odwotany ani karany za udzielenie okreslonego
zalecenia dotyczacego bezpieczenstwa danych osobowych, z ktérym nie zgadza sie
Administrator.

1.2. Zgodnie z regutami, przepisami karnymi i prawa pracy, jak w przypadku kazdego
innego pracownika czy zleceniobiorcy, I0D moze zosta¢ odwotany w uzasadnionych
sytuacjach z przyczyn innych niz wykonywanie obowiazkéw 10D (np. kradziez,
cigzkie naruszenie obowigzkow).

1.3. Administrator zawiadamia Prezesa Urzgdu o kazdej zmianie danych 10D oraz

o odwolaniu inspektora, w terminie 14 dni od dnia zaistnienia zmiany lub odwolania.



Zalgcznik nr 3. Zakres zadan Administratora Systemu Informatycznego

Administratora systemow informatycznych (ASI) w Powiatowym Centrum Pomocy Rodzinie

w Tucholi obowigzuje nastgpujacy zakres zadan:

1)
2)

3)
4)

S)
6)
7)

monitorowanie oraz zapewnianie ciggtosci dziatania systeméw informatycznych,
utrzymywanie,  konfigurowanie i  monitorowanie = wydajnosci  systeméw
informatycznych,

instalacja i konfiguracja sprzetu i aplikacji,

administracja oprogramowania systemowego w celu zachowania bezpieczenstwa
i integralnosci systemow  informatycznych oraz zabezpieczenia danych
a w szczego6lnosci danych osobowych przed bezprawnym dost¢pem oséb trzecich,
konserwacja oprogramowania i systeméw informatycznych,

wspOlpraca z licencjodawcami i innymi dostawcami oprogramowania,

zarzgdzanie kopiami zapasowymi, w tym danych osobowych zgodnie

z otrzymanym upowaznieniem.






Zalacznik nr 4. Obszar przetwarzania danych.

Nazwa obszaru

Lokalizacja adres Osoba,  osoby | uwagi
(wykaz uzytkujace
pomieszczen) pomieszczenie
1. Pokoj 2.11 Ul. Kos$ciuszki 16, 89- | Paulina
500 Tuchola Grzonkowska
Janina Jagla
Marcin Scheffs
2 Pokoj 2.12 Ul. Ko$ciuszki 16, 89- | Joanna Klewicz
500 Tuchola
Przemystaw
Zysnarski
3 Pokdj 2.13 Ul. Kosciuszki 16, 89- | Joanna
500 Tuchola Guminska
4. Pokoj 2.23 Ul. Kosciuszki 16, 89- | Julia
500 Tuchola Wisniewska
Magdalena
Zakry$
=) Pokoj 2.24 Ul. Kosciuszki 16, 89- | Kinga
500 Tuchola Czapiewska
Katarzyna
Kotowska
Anna
Szwinkowska
6. Pokéj 2.25 Ul. Kosciuszki 16, 89- | Magdalena
500 Tuchola Gierszewska
Kamila Synak
# Pokoj 2.26 Ul. Kosciuszki 16, 89- | Hanna Zielinska




500 Tuchola

8. Pokoj 2.28 Ul. Kos$ciuszki 16, 89- | Natalia
500 Tuchola Kamecka
Alina
Kowalska-
Wamka
9. Pokoj 2.29 Ul. Kos$ciuszki 16, 89- | Bernadeta
500 Tuchola Kadziela-
Niemczewska
10. Pokoj 2.30 Ul. Kos$ciuszki 16, 89- | Adrian
500 Tuchola Czapiewski
Ewa
Weltrowska
11. Pokoj 2.32 Ul. Kosciuszki 16, 89- | Anna Toby

500 Tuchola




Zalacznik nr 6. O$wiadczenie o znajomosci i przestrzeganiu przepiséw i zasad ochrony
danych oraz zachowaniu tajemnicy danych osobowych

....................................................

(imig i nawigzko, stanowisko)

Oswiadczenie

Ja, nizej podpisany/a, zapoznalem/tam sig 1 zrozumialem/am zasady, reguly
i postanowienia powszechnie obowigzujacych przepiséw o ochronie danych osobowych
(rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE i ustawy z 10
maja 2018 . o ochronie danych osobowych) oraz Polityka Ochrony Danych Osobowych
obowiazujacej w Powiatowym Centrum Pomocy Rodzinie w Tucholi oraz zobowigzuj¢ si¢
do ich przestrzegania.

Ponadto w zwigzku z udzielonym w dniu .................. upowaznieniem do przetwarzania
danych osobowych, zobowigzuje si¢ do zachowania w tajemnicy wszelkich informacji
o danych osobowych uzyskanych w trakcie dokonywania operacji zwigzanych
z przetwarzaniem danych osobowych oraz informacji o ich zabezpieczeniu. PowyZszej
tajemnicy zobowigzuje si¢ dochowaé rowniez po zakonczeniu zatrudnienia.

................................

(podpis pracownika)






Zalgcznik nr 6. Upowaznienie do przetwarzania danych osobowych

UPOWAZNIENIE
DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1) — dalej
RODO - nadaje upowaznienie Pani/Panu:

..........................................................................................................

(stanowisko)

do przetwarzania danych osobowych w zakresie pelnionych obowigzkow stuzbowych na
zajmowanym stanowisku.

Upowaznienie obejmuje uprawnienie do przetwarzania danych:

Jednoczeénie zobowiazuje Panig/Pana do przetwarzania danych osobowych, zgodnie z
udzielonym upowaznieniem oraz z przepisami RODO, ustawy z dnia 10 maja 2018 r. o
ochronie danych osobowych, innych aktami prawnymi a takze z wewngtrzng Polityka
ochrony danych osobowych.

Jednoczesnie upowazniam Panig/Pana do tworzenia/posiadania dla potrzeb wykonywanej
pracy zestawien, ewidencji oraz rejestrow z danymi osobowymi, z zachowaniem pelnej ich
ochrony przy zastosowaniu s$rodkéw technicznych i organizacyjnych wdrozonych w

Okres waznosci

od:
do:
podpis osoby uprawnionej do nadania
upowaznienia
Data wygasniecia* ...................

Odwolano, dnia ...........cconveni.

....................................................

podpis osoby uprawnionej do odwolania

upowaznienia

* Data rozwigzania stosunku pracy
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Zalgcznik nr 10. Procedura postgpowania w przypadku naruszenia danych osobowych

)
2)
3)
4)
5)

)
2)
3)
4)

5)

Postepowanie w przypadku naruszenia danych osobowych

§1
Incydentem w zakresie danych osobowych jest sytuacja powodujaca utrat¢ poufnosci,
integralno$ci lub dostgpnosci przetwarzanych danych.
Naruszeniem danych osobowych jest kazdy stwierdzony fakt nieuprawnionego
ujawnienia danych, udostepnienia lub umozliwienia dostgpu do nich osobom
nieupowaznionym, zabrania danych przez osobg¢ nieupowazniona, uszkodzenia
jakiegokolwiek elementu systemu informatycznego, a w szczegdlnosci:
nieautoryzowany dostep do danych;
nieautoryzowane modyfikacje lub zniszczenie danych;
udostepnienie danych nieautoryzowanym podmiotom;
nielegalne ujawnienie danych;

pozyskiwanie danych z nielegalnych Zrodet.

§2

Kazdy pracownik, ktory stwierdzi lub podejrzewa fakt naruszenia danych osobowych,

jest zobowigzany niezwlocznie zglosi¢ to swojemu bezposredniemu przetozonemu.

Przetozony zgtasza fakt Inspektorowi ochrony danych.

Typowe sytuacje, gdy uzytkownik powinien powiadomi¢ Inspektora ochrony danych:
slady na drzwiach, oknach i szafach wskazuja na probe wlamania;
dokumentacja jest niszczona bez uzycia niszczarki;
fizyczna obecnos$é w budynku lub pomieszczeniach 0s6b zachowujgcych si¢ podejrzanie;
otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sa dane osobowe,
stwierdzone nieprawidtowosci w zakresie zabezpieczenia miejsc przechowywania
informacji (otwarte szafy, biurka, regaly, urzadzenia archiwalne i inne) na nosnikach
tradycyjnych tj. na papierze (wydrukach), kliszy, folii, zdjeciach, ptytach CD w formie
niezabezpieczonej itp.;
niewylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie danych
w drukarce, na ksero, niezamknigcie pomieszczenia z komputerem, niewykonanie
w okreslonym terminie kopii bezpieczenstwa, prace na informacjach sluzbowych

w celach prywatnych;



6) ustawienie monitoréw pozwala na wglad oséb postronnych w dane osobowe;

7) wynoszenie danych osobowych w wersji papierowej lub elektronicznej na zewnatrz firmy
bez upowaznienia;

8) udostgpnienie danych osobowych osobom nieupowaznionym w formie papierowej,
elektronicznej lub ustnej;

9) stwierdzono prébe lub modyfikacje danych lub zmiang w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji);

10) telefoniczne proby wytudzenia danych osobowych;

11) kradziez komputeroéw lub twardych dyskéw z danymi osobowymi;

12) utrata kontroli nad kopig danych osobowych;

13) maile zachgcajgce do ujawnienia identyfikatora i/lub hasta;

14) pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie komputerow;

15) istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej furtki";

16) hasta do system6w przechowywane sg w poblizu komputera.

§3
Kazdy pracownik, ktory stwierdzi fakt naruszenia danych osobowych ma obowiazek
podja¢ czynnosci niezbedne do powstrzymania skutkéw naruszenia ochrony oraz

zabezpieczy¢ dowody umozliwiajace ustalenie przyczyn oraz skutkéw naruszenia .

§4
W przypadku stwierdzenia naruszenia bezpieczenstwa danych nalezy zaniechaé
wszelkich dziatan mogacych utrudnié analize wystapienia naruszenia i udokumentowanie
zdarzenia oraz nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia

Inspektora ochrony danych lub innej osoby upowaznionej przez Administratora danych.

§5
Administrator Systemu Informatycznego jest zobowigzany do informowania Inspektora
ochrony danych o wszelkich anomaliach w pracy administrowanych przez siebie urzadzen,

mogacych by¢ przyczyna lub skutkiem incydentu w zakresie danych osobowych.



§6
Inspektor ochrony danych podejmuje nastepujace kroki:
1) zapoznaje si¢ z zaistniala sytuacja i wybiera sposob dalszego postgpowania uwzgledniajac
zagrozenie w prawidlowosci i cigglosci pracy,
2) odbiera dokladng relacj¢ z zaistnialego naruszenia bezpieczenstwa danych od osoby
powiadamiajacej, jak rowniez od kazdej innej osoby, ktora moze posiada¢ informacje
w zwigzku z zaistnialym naruszeniem,

3) nawigzuje kontakt ze specjalistami zewnetrznymi (jesli zachodzi taka potrzeba).

§7
Inspektor ochrony danych dokumentuje zaistnialy przypadek naruszenia bezpieczenstwa

danych sporzadzajac raport - wzor nr 1,

§8
Inspektor ochrony danych zasigga potrzebnych mu opinii i proponuje dzialania
naprawcze (w tym takze ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych
z zabezpieczen oraz terminu wznowienia przetwarzania danych osobowych) — wzér nr 2 -

rejestr incydentow i dziatan korygujgcych i zapobiegawczych

§9

Wobec osoby, ktéra w przypadku naruszenia danych osobowych nie podjela dziatania
okreslonego w niniejszym dokumencie, a w szczegOlnosci nie powiadomita odpowiedniej
osoby zgodnie z okre$lonymi zasadami wszczyna si¢ postgpowanie dyscyplinarne lub
porzadkowe. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych
z niniejszego dokumentu mogg by¢ potraktowane jako cigzkie naruszenie obowigzkow
pracowniczych. Kara dyscyplinarna, wobec osoby uchylajgcej si¢ od powiadomienia
o naruszeniu danych osobowych nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie
z aktualnie obowigzujagcym przepisami oraz mozliwosci wniesienia wobec niej sprawy

z powodztwa cywilnego przez pracodawce o zrekompensowanie poniesionych strat.

§ 10
1. W przypadku naruszenia ochrony danych osobowych, Administrator bez zbednej zwloki —
w miar¢ mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia —

zglasza je Urzgdowi Ochrony Danych Osobowych, chyba Ze jest mato prawdopodobne,



2.

by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci 0sob fizycznych.
Do zgloszenia przekazanego organowi nadzorczemu po uptywie 72 godzin dolacza sie
wyjasnienie przyczyn opdznienia - wzor nr 3.

Zgloszenie, o ktérym mowa w ust. 1, musi co najmniej:

1) opisywa¢ charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci

wskazywaé kategorie i przyblizong liczbg o0s6b, ktorych dane dotycza, oraz kategorie

i przyblizong liczbg wpiséw danych osobowych, ktérych dotyczy naruszenie;

2) zawiera¢ imig i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie

innego punktu kontaktowego, od ktérego mozna uzyskaé wigcej informacji;

3) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

4) opisywac $rodki zastosowane lub proponowane przez Administratora w celu zapobiegania

1

naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach - §rodki w celu

zminimalizowania jego ewentualnych negatywnych skutkow.

. Jezeli — 1 w zakresie, w jakim — informacji nie da si¢ udzielié¢ w tym samym czasie, mozna

Jje udziela¢ sukcesywnie bez zbednej zwloki.

. Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym

okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania
zaradcze. Dokumentacja ta musi pozwoli¢ organowi nadzorczemu weryfikowanie

przestrzegania art. 33 RODO.

§ 11

. Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko

naruszenia praw lub wolnosci osob fizycznych, administrator bez zbednej zwioki

zawiadamia osobg, ktorej dane dotycza, o takim naruszeniu.

. Zawiadomienie, o ktérym mowa w ust. 1, jasnym i prostym jezykiem opisuje charakter

naruszenia ochrony danych osobowych oraz zawiera przynajmniej informacje i $rodki,

o ktorych mowa w § 10 ust. 2 lit. b), ¢) i d).

. Zawiadomienie, o ktorym mowa w ust. 1, nie jest wymagane, w nastepujacych

przypadkach:

administrator wdrozyl odpowiednie techniczne i organizacyjne $rodki ochrony i $rodki te
zostaly zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegolnoscei
srodki takie jak szyfrowanie, uniemozliwiajace odczyt osobom nieuprawnionym

do dostepu do tych danych osobowych;



2) administrator zastosowal nastgpnie $rodki eliminujgce prawdopodobienstwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktorej dane dotycza, o ktorym mowa w ust. 1;
¢) wymagatoby ono niewspoétmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny srodek, za pomoca ktorego osoby,

ktorych dane dotycza, zostajg poinformowane w réwnie skuteczny sposéb.



Wzbrnr 1

RAPORT Z NARUSZENIA OCHRONY DANYCH

2. Osoba powiadamiajgca o naruszeniu oraz inne osoby zaangazowane lub odpytane

w zwigzku z naruszeniem (imig, nazwisko, stanowisko stuzbowe):

..................................................................................................................

3. Lokalizacja zdarzenia (nr pokoju, nazwa pomieszczenia, okreslenie komputerowego

stanowiska roboczego, nazwa programu lub aplikacji itp.):

..................................................................................................................

..................................................................................................................

..................................................................................................................

..................................................................................................................

..................................................................................................................

.................................................................

(podpis pracownika) (data i podpis inspektora ochrony danych)
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Wzor nr 3

Zgloszenie naruszenia ochrony danych osobowych organowi nadzorczemu

Opis procedury zglaszania naruszenia
https://uodo.gov.pl/pl/134/233

Organem wiasciwym do zglaszania naruszen ochrony danych osobowych jest Prezes Urzedu Ochrony
Danych Osobowych (Prezes UODO).

1. Zgloszenia naruszenia dokonuje si¢ elektronicznie za pomocg odpowiedniego formularza, ktéry nalezy
wypelnié a nastepnie...

2. ...zalgezy¢ do pisma ogdlnego dostepnego na platformie biznes.gov.pl badz wystaé przez elektroniczng
skrzynke podawcza ePUAP: /UODO/SkrytkaESP



Zalacznik nr 11. Polityka realizacji praw osob, ktorych dane dotyczg

1. Podstawy przetwarzania danych osobowych przez Administratora

1.1. Przetwarzanie danych osobowych zwyklych przez Administratora jest zgodne z prawem
wylacznie wtedy, gdy (art. 6 ust. 1 RODO):

a)

b)

osoba, ktorej dane dotycza, wyrazita zgode na ich przetwarzanie (art. 6 ust. 1 lit a
RODO),

przetwarzanie jest niezbgdne do wykonania umowy, ktorej strong jest osoba, ktorej
dane dotycza lub jest konieczne do podjgcia dziatan na zadanie osoby, ktérej dane
dotycza, przed zawarciem umowy (art. 6 ust. 1 lit b RODO),

przetwarzanie jest niezbedne do wypelnienia obowiazku prawnego cigzacego
na administratorze (art. 6 ust. 1 lit c RODO),

przetwarzanie jest niezbgdne do ochrony Zzywotnych interesow osoby, ktorej dane
dotycza lub innej osoby fizycznej (art. 6 ust. 1 lit d RODO),

przetwarzanie jest niezbedne do wykonywania zadania realizowanego w interesie
publicznym (art. 6 ust. 1 lit e RODO),

przetwarzanie jest niezbgdne do celéw wynikajacych z prawnie uzasadnionych
interesow realizowanych przez administratora lub przez strone trzecia, z wyjatkiem
sytuacji, w ktérych nadrzedny charakter wobec tych intereséw majg interesy lub
prawa i wolnosci osoby, ktérej dane dotycza (art. 6 ust. 1 lit f RODO). Na przestanke
prawnie uzasadnionego interesu realizowanego przez administratora lub osobe trzecia
nie moga si¢ powola¢ organy publiczne w ramach wykonywania swoich zadan.

1.2 Przetwarzanie szczegélnych kategorii danych (wrazliwych) jest co do zasady
zabronione. Jednak art. 9 ust. 2 RODO przewiduje zamkniety katalog przestanek, a spelienie
choc¢ jednej uprawnia Administratora do przetwarzania tego rodzaju danych osobowych.

W przypadku Administratora bedg to najczesciej:

a)

b)

udzielenie przez osobe, ktérej dane dotycza, lub przez jej opickuna prawnego
(w przypadku niepelnoletnich), wyraznej zgody na przetwarzanie danych
w konkretnym celu lub celach (art. 9 ust. 2 lit a RODO),

niezbgdnos¢ przetwarzania danych do wypelnienia obowigzkéw i wykonywania
poszczegllnych praw przez administratora lub osobg, ktorej dane dotycza
w dziedzinie prawa pracy, zabezpieczenia socjalnego i spotecznego (art. 9 ust. 2 lit b
RODO);

niezbednos$¢ przetwarzania danych do ochrony zywotnych intereséw osoby, ktérej
dane dotycza lub innej osoby fizycznej, o ile osoba, ktorej dane dotyczg jest niezdolna
do wyrazenia zgody (art. 9 ust. 2 lit c RODO);

przetwarzanie danych osobowych w sposob oczywisty upublicznionych przez osobe,
ktérej dane dotyczg (art. 9 ust. 2 lit e RODO);

niezbgdnos$¢ przetwarzania danych ze wzgledow zwigzanych z waznym interesem
publicznym, o ile przepisy nie naruszaja istoty prawa do ochrony danych (art. 9 ust. 2
lit g RODO);

niezbgdnos$¢ przetwarzania danych do celow profilaktyki zdrowotnej lub medycyny
pracy, do oceny zdolnosci pracownika do pracy (art. 9 ust. 2 lit. h RODO);



g) niezbgdno$¢ przetwarzania danych do celow archiwalnych w interesie publicznym,
do celéow badan naukowych, historycznych lub statystycznych (art. 9 ust. 2 lit j
RODO).

1.4. Kazda z przestanek legalnosci przetwarzania danych z pkt 1.1 i 1.2 ma charakter
samodzielny. Spelnienie przynajmniej jednej z nich uprawnia Administratora do ich
przetwarzania.
1.5. Podstawg prawng przetwarzania danych osobowych podmiotéw danych przez
Administratora jest przede wszystkim wypelnienie obowigzku prawnego okreslanego
przepisami polskich ustaw pozostajgcych w zwiazku z realizacja zadan z zakresu pomocy
spotecznej (art. 6 ust. 1 lit.c RODO). Przede wszystkim s to:
a) Ustawy z dnia 9 czerwca 2011 r. o wspieraniu rodziny i systemie pieczy zastepczej;
b) Ustawy z dnia 12 marca 2004 r. o pomocy spotecznej;
¢) Ustawy z dnia 28 listopada 2003 r. o $wiadczeniach rodzinnych;
d) Ustawy z dnia 11 listopada 2016 r. o pomocy pafistwa w wychowaniu dzieci;
e) Ustawa z dnia 29 lipca 2005 r. o przeciwdzialaniu przemocy w rodzinie;
f) Ustawa z dnia 27 sierpnia 1997 r. o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu
0s0b niepetnosprawnych;
g) Ustawa z dnia 11 lipca 2014 r. o zasadach realizacji programéw w zakresie polityki
spojnosci w perspektywie finansowej 2014-2020;
h) Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy;
i) Ustawa z dnia 4 marca 1994 r. o zaktadowym funduszu §wiadczen socjalnych;
1.6.  Co do zasady Administrator w zwigzku z wypelnianiem obowigzkéw prawnych nie
musi uzyskiwaé zgody podmiotu danych na przetwarzanie danych osobowych. O zgode na
przetwarzanie danych osobowych nalezy prosi¢ jedynie wtedy, gdy nie istnieja inne
przestanki przetwarzania danych.

2. Obowiazek informacyjny z art. 13 i 14 RODO

2.1.  Administrator przekazuje podmiotom danych informacje, o ktérych mowa w art. 13
i 14 RODO w zwigzlej, przejrzystej, zrozumialej oraz fatwo dostgpnej formie, a takze jasnym
1 prostym jezykiem, w tym w formie graficznej.
2.2.  Obowigzek informacyjny moze by¢ zrealizowany poprzez podjecie co najmniej 2
ze wskazanych ponizej dziatan podjetych jednoczesnie przez Administratora:
a) umieszczenie klauzul informacyjnych w dokumentach przekazywanych podmiotowi
danych; lub
b) umieszczenie klauzul informacyjnych na stronie internetowej Administratora lub
w systemie informatycznym dostgpnym dla podmiotu danych; lub
¢) umieszczenie informacji na tablicach informacyjnych w  przestrzeniach
ogdlnodostepnych, najczgsciej wykorzystywanych przez podmiotéw danych.
2.3. Obowigzki informacyjne z art. 13 ust 1-3 RODO nie majg zastosowania, gdy —
i w zakresie, w jakim — osoba, ktorej dane dotyczg, dysponuje juz tymi informacjami.
2.4. Obowigzki informacyjne z art. 14 ust. 1 - 5 RODO nie majg zastosowania, gdy -
i w zakresie, w jakim:
a) osoba, ktorej dane dotycza, dysponuje juz tymi informacjami;



b)

udzielenie takich informacji okazuje si¢ niemozliwe lub wymagatoby niewspotmiernie
duzego wysitku;

c) pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem Unii lub prawem
panstwa  czlonkowskiego, ktoremu podlega Administrator, przewidujacym
odpowiednie $rodki chronigce prawnie uzasadnione interesy osoby, ktorej dane
dotycza;

d) dane osobowe musza pozostaé poufne zgodnie z obowigzkiem zachowania tajemnicy
zawodowej przewidzianym w prawie Unii lub w prawie paristwa cztonkowskiego,
w tym ustawowym obowigzkiem zachowania tajemnicy.

2.5.  Wylgczenia z obowigzkéw informacyjnych dla podmiotow wykonujacych zadania
publiczne:
Obowigzek informacyjny z RODO Wylaczenia z obowigzku informacyjnego
Art. 13 ust. 3 RODO Nowa ustawa z 10 maja o ochronie danych
Jezeli administrator planuje dalej osobowych
przetwarza¢ dane osobowe w celu innym | Art. 3. 1. Administrator wykonujgcy zadanie
niz cel, w ktérym dane osobowe zostaty publiczne nie przekazuje informacji, o
zebrane, przed takim dalszym ktérych mowa w art. 13 ust. 3
przetwarzaniem informuje on osobg, ktérej | rozporzadzenia 2016/679, jezeli zmiana celu
dane dotycza, o tym innym celu oraz przetwarzania stuzy realizacji zadania
udziela jej wszelkich innych stosownych publicznego i niewykonanie obowigzku, o
informacji, o ktérych mowa w ust. 2. ktérym mowa w art. 13 ust. 3 rozporzadzenia
2016/679, jest niezbgdne dla realizacji celow,
o ktérych mowa w art. 23 ust. 1 tego
rozporzadzenia, oraz przekazanie tych
informacji:
1) uniemozliwi lub znaczaco utrudni
prawidlowe wykonanie zadania publicznego,
a interes Jub podstawowe prawa lub wolnosci
osoby, ktorej dane dotycza, nie sg nadrzedne
w stosunku do interesu wynikajgcego z
realizacji tego zadania publicznego lub
2) naruszy ochrong informacji
niejawnych.
2, W przypadku, o ktorym mowa w ust.
1, administrator zapewnia odpowiednie
$rodki stuzgce ochronie interesu lub
podstawowych praw i wolnosci osoby, ktérej
dane dotycza.
3. Administrator jest obowigzany
poinformowac osobe, ktorej dane dotyczg, na
jej wniosek, bez zbgdnej zwtoki, nie pdzniej
jednak niz w terminie miesigca od dnia
otrzymania wniosku, o podstawie
nieprzekazania informacji, o ktérych mowa
w art. 13 ust. 3 rozporzadzenia 2016/679.
Art. 14 ust. 5 RODO Nowa ustawa z 10 maja o ochronie danych
L Ust. 1- 4 nie maja zastosowania, osobowych




gdy — i w zakresie, w jakim:

a) osoba, ktorej dane dotycza,
dysponuje juz tymi informacjami;

b) udzielenie takich informacji
okazuje si¢ niemozliwe lub wymagatoby
niewspotmiernie duzego wysitku; w
szczegdlnosci w przypadku przetwarzania
do celow archiwalnych w interesie
publicznym, do celéw badan naukowych
lub historycznych lub do celow
statystycznych, z zastrzezeniem warunkow
1 zabezpieczen, o ktérych mowa w art. 89
ust. 1, lub o ile obowigzek, o ktorym mowa
w ust. 1 niniejszego artykutu, moze
uniemozliwi¢ lub powaznie utrudnié¢
realizacje celow takiego przetwarzania. W
takich przypadkach administrator
podejmuje odpowiednie srodki, by chronié
prawa i wolnosci oraz prawnie
uzasadnione interesy osoby, ktorej dane
dotyczg, w tym udostepnia informacje
publicznie;

c) pozyskiwanie lub ujawnianie jest
wyraznie uregulowane prawem Unii lub
prawem panstwa cztonkowskiego, ktoremu
podlega administrator, przewidujacym
odpowiednie $rodki chronigce prawnie
uzasadnione interesy osoby, ktorej dane
dotycza; lub

d) dane osobowe musza pozostaé
poufne zgodnie z obowigzkiem
zachowania tajemnicy zawodowej
przewidzianym w prawie Unii lub w
prawie panstwa cztonkowskiego, w tym
ustawowym obowiazkiem zachowania

Art. 4. 1. W zakresie nieuregulowanym w
art. 14 ust. 5 rozporzgdzenia 2016/679
administrator wykonujacy zadanie publiczne
nie przekazuje informacji, o ktérych mowa w
art. 14 ust. 1, 2 i 4 rozporzadzenia 2016/679,
jezeli stuzy to realizacji zadania publicznego
i niewykonanie obowigzku, o ktorym mowa
w art. 14 ust. 1, 2 i 4 rozporzadzenia
2016/679, jest niezbedne dla realizacji celow,
o ktérych mowa w art. 23 ust. 1 tego
rozporzadzenia, oraz przekazanie tych
informacji:

1) uniemozliwi lub znaczaco utrudni
prawidtowe wykonanie zadania publicznego,
a interes lub podstawowe prawa lub wolnosci
osoby, ktorej dane dotycza, nie sg nadrzedne
w stosunku do interesu wynikajacego z
realizacji tego zadania publicznego lub

2) naruszy ochrong informacji niejawnych.
2. W przypadku, o ktérym mowa w ust. 1,
administrator zapewnia odpowiednie $rodki
stuzace ochronie interesu lub podstawowych
praw i wolnosci osoby, ktérej dane dotycza.
3. Administrator jest obowigzany
poinformowac osobe, ktorej dane dotyczg, na
jej wniosek, bez zbednej zwloki, nie pdzniej
jednak niz w terminie miesigca od dnia
otrzymania wniosku, o podstawie
nieprzekazania informacji, o ktérych mowa
wart. 14 ust. 1, 2 1 4 rozporzadzenia
2016/679.

tajemnicy.

Art. 15 ust. 1-3 RODO Nowa ustawa z 10 maja o ochronie danych
1. Osoba, ktdrej dane dotycza, jest osobowych

uprawniona do uzyskania od Art. 5.

administratora potwierdzenia, czy L. Administrator wykonujgcy zadanie

przetwarzane sg dane osobowe jej
dotyczace, a jezeli ma to miejsce, jest
uprawniona do uzyskania dostepu do nich
oraz nast¢pujacych informacji:

a) cele przetwarzania;

b) kategorie odno$nych danych
osobowych;

c) informacje o odbiorcach lub
kategoriach odbiorcow, ktorym dane
osobowe zostaty lub zostang ujawnione, w

publiczne nie przekazuje informacji, o
ktérych mowa w art. 15 ust. 1-3
rozporzadzenia 2016/679, jezeli stuzy to
realizacji zadania publicznego i
niewykonanie obowigzkéw, o ktorych mowa
w art. 15 ust. 1-3 rozporzadzenia 2016/679,
jest niezbgdne dla realizacji celow, o ktérych
mowa w art. 23 ust. 1 tego rozporzadzenia,
oraz wykonanie tych obowigzkow:

1) uniemozliwi lub znaczaco utrudni




szczegoblnosei o odbiorcach w panstwach
trzecich lub organizacjach
migdzynarodowych;

d) w miar¢ mozliwosci planowany
okres przechowywania danych osobowych,
a gdy nie jest to mozliwe, kryteria
ustalania tego okresu;

e) informacje o prawie do zgdania od
administratora sprostowania, usunigcia lub
ograniczenia przetwarzania danych
osobowych dotyczgcego osoby, ktorej
dane dotycza, oraz do wniesienia
sprzeciwu wobec takiego przetwarzania;

f) informacje o prawie wniesienia
skargi do organu nadzorczego;
2) jezeli dane osobowe nie zostatly

zebrane od osoby, ktorej dane dotycza —
wszelkie dostgpne informacje o ich Zrodle;
h) informacje o zautomatyzowanym
podejmowaniu decyzji, w tym o
profilowaniu, o ktorym mowa w art. 22
ust. 1 14, oraz — przynajmniej w tych
przypadkach — istotne informacje o
zasadach ich podejmowania, a takze o
znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla
osoby, ktorej dane dotycza.

2 Jezeli dane osobowe sg
przekazywane do panstwa trzeciego lub
organizacji miedzynarodowej, osoba,
ktorej dane dotyczg, ma prawo zostaé
poinformowana o odpowiednich
zabezpieczeniach, o ktérych mowa w art.
46, zwigzanych z przekazaniem.

3. Administrator dostarcza osobie,
ktorej dane dotyczg, kopie danych
osobowych podlegajacych przetwarzaniu.
Za wszelkie kolejne kopie, o ktore zwrdci
si¢ osoba, ktorej dane dotycza,
administrator moze pobra¢ oplate w
rozsadnej wysokosci wynikajacej z
kosztéw administracyjnych. Jezeli osoba,
ktorej dane dotycza, zwraca sie o kopie
droga elektroniczng i jezeli nie zaznaczy
inaczej, informacji udziela si¢
powszechnie stosowang droga
elektroniczna.

prawidtowe wykonanie zadania publicznego,
a interes lub podstawowe prawa lub wolnosci
osoby, ktérej dane dotycza, nie sa nadrzedne
w stosunku do interesu wynikajgcego z
realizacji tego zadania publicznego lub

2) naruszy ochrong informacji
niejawnych.

2; W przypadku gdy wykonanie
obowigzkow, o ktorych mowa w art. 15 ust.

1 1 3 rozporzadzenia 2016/679, wymaga
niewspoimiernie duzego wysitku zwigzanego
z wyszukaniem danych osobowych,
administrator wykonujgcy zadanie publiczne
wzywa osobe, ktorej dane dotycza, do
udzielenia informacji pozwalajacych na
wyszukanie tych danych. Przepis art. 64
ustawy z dnia 14 czerwca 1960 r. — Kodeks
postepowania administracyjnego (Dz. U. z
2017 r. poz. 1257 oraz z 2018 r. poz. 149 i
650) stosuje si¢ odpowiednio.

3. W przypadkach, o ktorych mowa w
ust. 1 1 2, administrator zapewnia
odpowiednie srodki stuzace ochronie interesu
lub podstawowych praw i wolnosci osoby,
ktérej dane dotycza.

4, Administrator jest obowiagzany
poinformowac osobg, ktorej dane dotycza, na
jej wniosek, bez zbgdnej zwloki, nie pdzniej
jednak niz w terminie miesigca od dnia
otrzymania wniosku, o podstawie
niewykonania obowigzkow, o ktorych mowa
w art. 15 ust. 1-3 rozporzadzenia 2016/679.

2.6 W przypadku, w ktorym Administrator wchodzi w posiadanie danych osobowych
podmiotu danych w sposob inny niz od osoby, ktérej dane dotycza, ale w zwigzku z realizacja



zadan publicznych, Administrator nie musi realizowa¢ wobec podmiotu danych obowigzku
informacyjnego. Podstawa wylaczenia tego obowigzku jest art. 14 ust. 5 lit. ¢ RODO, t.
pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem Unii lub prawem panstwa
czlonkowskiego, ktéremu podlega administrator, przewidujacym odpowiednie $rodki
chronigce prawnie uzasadnione interesy osoby, ktérej dane dotycza.

3. Prawo podmiotu danych do dostepu do swoich danych (art. 15 RODO)

3.1. Podmiot danych jest uprawniony do uzyskania od Administratora potwierdzenia,
czy przetwarzane sg dane osobowe jego dotyczace, a jezeli ma to miejsce, jest uprawniona do
uzyskania dostepu do nich

3.2, Administrator dostarcza podmiotowi danych (na wniosek) kopi¢ danych osobowych
podlegajgcych przetwarzaniu. Za wszelkie kolejne kopie administrator moze pobraé oplate
w rozsadnej wysokosci wynikajgcej z kosztow administracyjnych. Jezeli podmiot danych
zwraca si¢ o kopi¢ droga elektroniczng i jezeli nie zaznaczy inaczej, informacji udziela sig
w powszechnie stosowanej formie elektroniczne;.

3.3 Podmiot danych ma réwniez prawo zada¢ od Administratora informacji z art. 13 i 14
RODO.

4. Prawo podmiotu danych do sprostowania i uzupelnienia danych osobowych (art. 16
RODO)

4.1. Podmiot danych ma prawo zazada¢ w kazdym momencie niezwlocznego sprostowania
danych osobowych go dotyczacych, ktére przetwarza Administrator. Ma réwniez prawo
zadania uzupetnienia niekompletnych danych osobowych na jego temat przetwarzanych przez
Administratora, w tym poprzez przedstawienie dodatkowego o$wiadczenia.

4.2. Wraz z wykonaniem zadania podmiotu danych dotyczacego sprostowania lub
uzupelnienia danych osobowych, wprowadzajacy dokonuje oceny istotnoéei i charakteru
sprostowan i uzupeltnien,

S. Prawo podmiotu danych do bycia zapomnianym (art. 17 RODO)

5.1. Prawo podmiotu danych do bycia zapomnianym nie znajduje zastosowania wobec danych
osobowych przetwarzanych na podstawie art. 6 ust. 1 lit ¢ RODO, w tym w szczegdlnoscei
wobec danych przetwarzanych w ramach wykonania zadania realizowanego w interesie
publicznym na podstawie art. 6 ust. 1 lit e RODO.
5.2. Administrator odmawia zrealizowania prawa podmiotu danych do bycia zapomnianym
w odniesieniu do danych osobowych zawartych w dokumentacji Administratora przez caly
wymagany przepisami prawa okres archiwizacji dokumentacji.
5.3. W przypadku gdy przetwarzanie danych osobowych podmiotu danych odbywa si¢ na
podstawie zgody moze zrealizowa¢ prawo do bycia zapomnianym w zakresie celu, w ktérym
dane osobowe s przetwarzane na podstawie tej zgody, pod warunkiem ze zachodzi
przynajmniej jedna z przestanek wskazanych w art. 17 ust. 1 RODO. Czyli jesli:

a) osoba, ktorej dane dotycza, cofneta zgode, na ktérej opiera si¢ przetwarzanie;



b) osoba, ktérej dane dotycza, wnosi sprzeciw na mocy art. 21  ust.]1 wobec
przetwarzania 1 nie wystepuja nadrzedne prawnie uzasadnione podstawy
przetwarzania;

c) dane osobowe byly przetwarzane niezgodnie z prawem;

d) dane osobowe muszg zosta¢ usunigte w celu wywigzania si¢ z obowigzku prawnego
przewidzianego w prawie Unii;

e) dane osobowe zostaly zebrane w zwigzku z oferowaniem ushig spoleczenstwa
informacyjnego.

6. Prawo podmiotu danych do Zadania ograniczenia przetwarzania danych (art. 18
RODO)

Pomimo Zzadania przez podmiot danych ograniczenia przetwarzania zgodnie z przestanka
okreslong w art. 18 ust. 1 lit a RODO (tj - osoba, ktorej dane dotycza, kwestionuje
prawidtowos¢ danych osobowych — na okres pozwalajagcy administratorowi sprawdzié
prawidlowos¢ tych danych) - w odniesieniu do danych osobowych podmiotow danych
przetwarzanych na podstawie art. 6 ust. 1 lit ¢ oraz e RODO, Administrator moze przetwarzac
te dane w dotychczasowym zakresie, bowiem ograniczenie przetwarzania danych
dokonywanego w wyzej wymienionych celach mogloby istotnie utrudnic¢ realizacj¢ tych
celow.

7. Prawo podmiotu danych do przenoszenia danych (art. 20 RODO)

7.1. Prawo podmiotu danych do przenoszenia danych nie znajduje zastosowania wobec
danych osobowych przetwarzanych przez Administratora na podstawie art. 6 ust. 1 lit. ¢, e
RODO.

7.2. W przypadku otrzymania zgdania podmiotu danych zwigzanego z wykonywaniem prawa
do przenoszenia danych w odniesieniu do danych osobowych zgromadzonych w
dokumentacji Administratora, Administrator ma obowigzek poinformowa¢ podmiot danych o
braku mozliwosci wykonywania tego prawa oraz poinformowaé o trybie w jakim moze on
uzyska¢ dostep do swoich danych.

8. Prawo interesanta do sprzeciwu wobec przetwarzania danych osobowych (art. 21
RODO)

Prawo podmiotu danych do sprzeciwu wobec przetwarzania danych osobowych nie znajduje

zastosowania wobec danych osobowych przetwarzanych przez Administratora na podstawie
art. 6 ust. 1 lit. ¢ RODO.

9. Przetwarzanie danych na podstawie zgody podmiotu danych
9.1 Jezeli przetwarzanie danych odbywa si¢ na podstawie zgody Administrator musi by¢ w

stanie wykaza¢, ze osoba, ktorej dane dotycza (lub w przypadku oséb niepelnoletnich — jej
opiekun prawny), wyrazita zgode na przetwarzanie swoich danych osobowych.



9.2 Jezeli o$wiadczenie zgody jest zawarte w pisemnym oéwiadczeniu, ktore dotyczy takze
innych kwestii, zapytanie o zgod¢ musi zostaé przedstawione w spos6b pozwalajacy wyraznie
odrozni¢ je od pozostatych kwestii, w zrozumialej i latwo dostepne;j formie, jasnym i prostym
jezykiem.

9.3 Zgoda moze by¢ w dowolnym momencie wycofana. Wycofanie zgody nie wplywa na
zgodnos¢ z prawem przetwarzania, ktdrego dokonano na podstawie zgody przed jej
wycofaniem. O mozliwosci wycofania zgody nalezy poinformowaé podmiot danych zanim
wyrazi zgodg, a wycofanie zgody musi by¢ réwnie fatwe jak jej wyrazenie.

9.4 Kazda zgoda na przetwarzanie danych powinna charakteryzowaé sig nastg¢pujgcymi
cechami:

1) dobrowolnos¢ — zgoda moze by¢ wazna tylko jezeli osoba, ktorej dane dotycza, ma
mozliwos¢ dokonania rzeczywistego wyboru, przy czym nie zachodzi ryzyko
wprowadzenia w blagd, zastraszenia, przymusu lub znaczacych negatywnych
konsekwencji, jesli nie wyrazi zgody; jezeli konsekwencje wyrazenia zgody nie dajg
si¢ pogodzi¢ ze swobodg wyboru, zgoda nie jest dobrowolna;

2) konkretnos¢ — aby zgoda bylta wazna, musi by¢ konkretna; innymi stowy,
niedopuszczalna jest ogbdlna zgoda bez okreslenia doktadnego celu przetwarzania;

3) Swiadomo$¢ — zgoda na przetwarzanie danych osobowych nie moze mieé charakteru
abstrakcyjnego (np. wyrazam zgod¢ na przetwarzanie danych osobowych w celach
marketingowych.), lecz winna odnosi¢ si¢ do skonkretyzowanego stanu faktycznego,
obejmujac tylko okreslone dane oraz sprecyzowany sposéb i cel ich przetwarzania;
aby wyrazenie zgody bylo $wiadome, osoba, ktérej dane dotycza, powinna znaé
przynajmniej tozsamo$¢ administratora oraz zamierzone cele przetwarzania danych
osobowych;

4) jednoznacznos¢ — zgoda musi mie¢ charakter wyrazny, a jej wszystkie aspekty musza
by¢ jasne dla podpisujacego w momencie jej wyrazania.

9.5. Zgoda nie powinna stanowi¢ podstawy prawnej w sytuacji, w ktorej istnieje wyrazny
brak rownowagi migdzy podmiotem danych, a administratorem, np. pracownik — pracodawca.
9.6. Milczenie, okienka domyslnie zaznaczone lub niepodjgcie dziatania przez podmiot
danych nie moze oznacza¢ zgody.
9.7.  Sposoby wyrazenia zgody:

1) pisemne (w tym elektroniczne) lub ustne o$wiadczenie woli;

2) wyrazne dzialanie potwierdzajace (zgoda ,,konkludentna™):

a) zapisanie si¢ do serwisu rozsylajacego wiadomosci (listy mailingowej czy
newslettera),

b) inne o$wiadczenie badz zachowanie, ktére w danym kontekscie jasno wskazuje, ze
osoba, ktorej dane dotyczg, zaakceptowala proponowane przetwarzanie jej danych
osobowych.



Zalacznik nr 12, Polityka korzystania z uslug podmiotow przetwarzajgcych

1. Powierzenie przetwarzania danych osobowych polega na przekazaniu danych podmiotowi
trzeciemu, ktory przetwarza dane w imieniu i na rzecz Administratora.

2. Administrator przy wyborze podmiotu trzeciego, o ktorym mowa w ust. 1, kieruje si¢
przede wszystkim kryterium bezpieczenstwa danych — czy ww. podmiot daje wystarczajgce
gwarancje wdrozenia odpowiednich srodkoéw adekwatnych do ryzyka naruszenia danych
osobowych, a takze realizacji praw jednostki oraz innych obowigzkéw ochrony
spoczywajacych na Administratorze.

3. Wskazane w ust. 1 powierzenie przetwarzania danych osobowych moze si¢ odbywaé
wylacznie w trybie przewidzianym w art. 28 RODO poprzez zawarcie na pismie lub w formie
elektronicznej umowy powierzenia przetwarzania danych osobowych.

4. W sytuacji powierzenia przetwarzania danych osobowych podmiotowi zewnetrznemu, w
umowie powierzenia przetwarzania danych osobowych okrela si¢ przede wszystkim
zobowigzania podmiotu przetwarzajgcego do:

a) przetwarzania danych wylacznie na udokumentowane polecenie administratora;

b) zapewnienia, by osoby upowaznione do przetwarzania danych zobowigzaly si¢ do
zachowania tajemnicy lub by podlegaly odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy;

¢) podejmowania $rodkéw zabezpieczenia danych wymaganych przez RODO i pomagania
administratorowi wywigzac si¢ z tych obowigzkdow;

d) przestrzegania warunkow korzystania z ustug innego podmiotu przetwarzajgcego, w tym
migdzy innymi za zgodg Administratora;

e) pomagania Administratorowi wywigza¢ si¢ z obowigzku odpowiadania na zadania osob,
ktorych dane dotycza, w zakresie wykonywania jej praw okreslonych w RODO;

f) usunigcia danych lub do zwrotu danych Administratorowi danych po zakofczeniu
przetwarzania, zgodnie z decyzjg administratora;

g) udostgpniania Administratorowi wszelkich informacji niezb¢dnych do wykazania
spefnienia jego obowiazkoéw oraz do umozliwiania Administratorowi lub audytorowi
upowaznionemu przez Administratora przeprowadzania audytow;

h) uzyskania uprzedniej pisemnej zgody Administratora na powierzenie konkretnych operacji
przetwarzania danych w drodze pisemnej umowy pod powierzenia, zgodnie z art. 28 ust. 2 i 4
RODO, tylko w celu wykonania umowy powierzenia;

1) nieprzekazywania danych do panstwa trzeciego lub organizacji miedzynarodowej,

j) prowadzenia rejestru wszystkich kategorii czynnosci przetwarzania dokonywanych w
imieniu Administratora, zgodnie z art. 30 RODO.

6. Administrator prowadzi ewidencj¢ uméw powierzania przetwarzania danych
osobowych, ktora stanowi wzor nr 1.
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